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аннотация

цель исследования – разработка новых аналитических инструментов идентификации рисков и оценки стратегических преиму-
ществ компании от интеграции и межотраслевой кооперации при использовании дополнительных функциональных возможно-
стей цифровой экономики и современных информационных систем.

Методы или методология проведения работы. Наряду с использованием традиционных методов научного анализа, экономиче-
ской и математической статистики, в работе применяются методологические приемы, основанные на новых аналитических 
инструментах в условиях цифровизации. Используются возможности фильтрации информации современных баз данных и си-
стем раскрытия информации, поиска подмножества данных и последующей работы с выборками, сформированными на основа-
нии заданных условий. Полученные таким образом данные подвергаются дальнейшей статистической обработке. Также исполь-
зуются приемы графического моделирования в декартовой системе координат, позволяющие отобразить результаты оценки в 
наглядном и удобном для восприятия и интерпретации виде.

Результаты работы. Цифровизация позволяет использовать новые дополнительные функциональные возможности для хранения, 
раскрытия и анализа информации о состоянии рынка и отдельных его участников. Предложен новый методологический подход 
для оценки уровня рисков с точки зрения целесообразности концентрации и интеграции, который базируется на сопоставлении 
уровня конкуренции на конкретных рынках и взаимной зависимости доходности бизнеса основных стейкхолдеров. Он позволяет 
рассмотреть возможности повышения экономической безопасности за счет интеграционных процессов и межотраслевой коо-
перации конкуренции и концентрации в деловой среде. Авторская методика реализована с помощью использования поисковых воз-
можностей и функционала работы современных информационных систем. Апробация выполнена на примере Тверской области.

выводы. Методика, основанная на оценке уровня концентрации рынка и корреляции средней доходности бизнеса в разрезе разных 
видов экономической деятельности, позволяет выбрать рациональные формы взаимодействия предприятий, что будет способ-
ствовать повышению их экономической безопасности и конкурентоспособности. Предложенный подход дает возможность по-
высить качество управленческих решений и является инструментом выявления конкурентных преимуществ, идентификации 
рисков, внешних и внутренних угроз, который поможет обосновать комплекс конкретных мер по использованию конкурентных 
преимуществ в управлении рисками компании.
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abstract

Purpose: the article aims at using additional functionalities of the digital economy and modern information systems to develop new analytical 
tools for monitoring economic security and identifying company risks.

Methods: the article uses traditional methods of scientific analysis, economic and mathematical statistics. Moreover, the author proposes the 
new approaches, which develop a methodology for diagnosing economic security factors at the region level and micro level using additional 
functional capabilities of digital economy and modern information systems.

Results: based on the analysis of existing methods for assessing economic security at the micro level, urgent methodological problems of 
assessing the economic security have identified. New approaches have developed for diagnosing the economic security of a company. They base 
on the use of search capabilities and functionality of modern information systems. The paper presents the author's methodology for assessing 
possible strategic advantages due to integration processes and cooperation, and it has tested on the example of the Tver region.

conclusions and Relevance: new methods for diagnosing the qualitative characteristics of the development potential and risks of a company 
consider as a management tool that provides the administration of an economic entity with the opportunity to conduct diagnostics in the 
system: potential-risk and identify competitive advantages and the most significant risks and threats to development.

Such a presentation of opportunities and threats helps to substantiate a set of targeted management decisions aimed at using competitive 
advantages and eliminating or neutralizing threats and risks. In this case, modern information technologies make it possible to provide an 
information-empirical basis for research, achieve the set goals and solve the problem of the results reliability.
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Введение

Переход к цифровой экономике сегодня становит-
ся неотвратимым явлением хозяйственной жизни. 
Согласно Стратегии развития информационно-
го общества в Российской Федерации на 2017–
2030 годы, «цифровая экономика – хозяйствен-
ная деятельность, в которой ключевым фактором 
производства являются данные в цифровом виде, 
обработка больших объемов и использование ре-
зультатов анализа которых по сравнению с тра-
диционными формами хозяйствования позволяют 
существенно повысить эффективность различных 
видов производства, технологий, оборудования, 
хранения, продажи, доставки товаров и услуг» 1.

Стремительной цифровизации всех сфер хозяй-
ственной жизни способствовали пандемия и вы-
нужденное применение различных способов 
бесконтактного взаимодействия. Активное исполь-
зование цифровых технологий, реестров, баз дан-
ных и различных систем для обработки, хранения 
данных и раскрытия информации, по всей видимо-
сти, в ближайшем будущем вызовет существенные 
изменения условий ведения бизнеса, которые по-
требуют и трансформации методологии экономи-
ческого анализа. 

В условиях цифровой трансформации экономики, 
активного применения реестров, баз данных и 
различных систем для обработки, хранения дан-

 1 Указ Президента РФ от 09.05.2017 N 203 «О Стратегии развития информационного общества в Российской Федерации на 2017-
2030 годы». URL: http://www.consultant.ru/document/cons_doc_LAW_216363/
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ных и раскрытия информации появляются новые 
возможности развития методологии оценки эконо-
мической безопасности в части разработки новых 
аналитических методов идентификации потенци-
альных угроз и рисков, а также выявления конку-
рентных преимуществ и направлений развития 
компании с помощью современных информацион-
ных технологий. 

Объектом исследования в данной работе явля-
ются методы выявления экономических рисков и 
угроз экономической безопасности, позволяющие 
осуществлять анализ и использование открытых 
данных хозяйственного, налогового и бюджетного 
учетов, учетной документации, бухгалтерской (фи-
нансовой), налоговой и статистической отчетности 
в целях оценки рисков и обоснования прогнозов 
динамики развития хозяйствующего субъекта.

Предметом исследования является идентифика-
ция и оценка уровня риска и стратегических пре-
имуществ компании на основании информации о 
результатах экономической деятельности, функ-
ционирующих рынках, финансовых и информа-
ционных потоках, предоставляемой благодаря 
увеличению глубины и объема информационного 
архива для финансового мониторинга в условиях 
цифровой экономики. 

Основная цель исследования заключается в раз-
работке новых аналитических инструментов 
идентификации рисков и оценки стратегических 
преимуществ компании от интеграции и межо-
траслевой кооперации при использовании допол-
нительных функциональных возможностей цифро-
вой экономики и современных информационных 
систем в интересах выявления рисков, предупреж-
дения материального ущерба или утраты конку-
рентоспособности. 

Задачи исследования:

• раскрыть характерные особенности процесса 
цифровой трансформации экономики и порож-
даемые им новые возможности идентификации 
рисков и оценки стратегических преимуществ 
компании;

• оценить существующие и предложить новые 
аналитические инструменты идентификации ри-
сков и оценки стратегических преимуществ ком-
пании, появившиеся за счет увеличения общедо-
ступного массива открытых данных, расширения 
функционала оценки контрагентов и финансо-
вого мониторинга и использования современных 
информационных систем;

• разработать и апробировать методику оцен-
ки возможностей и угроз развития компании в 
конкурентной среде за счет интеграционных 
процессов, межотраслевой кооперации конку-
ренции и концентрации, основанную на сопо-

ставлении уровня конкуренции на конкретных 
рынках и взаимной зависимости доходности 
бизнеса основных стейкхолдеров, используя 
возможности цифровых технологий, больших 
данных и распределенных реестров.

Обзор литературы и исследований. В последние 
десятилетия увеличилось количество исследова-
ний, посвященных цифровизации и связанными с 
ней возможностями и угрозами. В исследованиях, 
в контексте цифровой трансформации экономики, 
рассматриваются вопросы: модификации тради-
ционных бизнес-процессов под влиянием инфор-
мационных технологий [1, 2], взаимосвязи между 
технологическими инновациями и цифровизацией 
[3, 4], изменения практики ведения бизнеса, а так-
же поведения, отношения и убеждения предприни-
мателей и потребителей в цифровой экономике [5, 
6, 7], появления новых возможностей не только для 
повышения производительности и экономического 
роста, но и для «институциональной модерниза-
ции» и улучшения делового климата [8].

С одной стороны, в результате цифровизации 
происходит резкое сокращение входных барье-
ров на рынок и уменьшение затрат на хранение, 
реализацию и транспортировку товаров и услуг, 
но, с другой стороны, она порождает серьезные 
проблемы, связанные с защитой информации, 
регулированием конкуренции, охраной интеллек-
туальной собственности и конфиденциальности 
потребителей [9, 10]. Существующие программы 
с элементами искусственного интеллекта позволя-
ют оперативно отслеживать изменения рыночных 
цен, предоставляют возможности контроля дей-
ствий конкурентов и выявления признаков откло-
нения от договоренностей, а также помогают вы-
брать наиболее прибыльную ценовую стратегию, 
в том числе путем сговора [10, с. 10].

В условиях цифровизации значительно возросли 
эффективность государственной надзорной и ре-
гуляторной деятельности, собираемость налогов 
и возможности выявления признаков недобросо-
вестного поведения. Использование специализи-
рованных информационных систем и систем ис-
кусственного интеллекта позволяет отслеживать 
финансовые и товарные потоки, пресекать укло-
нение от уплаты налогов и попытки мошенниче-
ства [11, 12]. 

Современные информационные технологии при-
водят к существенной трансформации модели 
взаимодействия государства с бизнесом и населе-
нием, предоставляют новые возможности ситуаци-
онного управления, основанного на обеспечении 
многоуровневого полнофункционального управ-
ления проектами с использованием искусственно-
го интеллекта [13], но, в то же время, порождают 
новые проблемы, риски и угрозы [14]. 

M I R (Modernization. Innovation. Research). 2021; 12(3):329–342RESEARCH
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С ростом прозрачности финансовых потоков и 
упрощения контроля над ними требуется усилен-
ная защита персональных данных и информации, 
имеющей коммерческую ценность, что увеличива-
ет издержки, направленные на предупреждение 
утечки информации [15]. Кроме того, как отмечает 
А.А. Пороховский [16, с. 60], цифровая трансфор-
мация усиливает взаимозависимость всех эконо-
мических субъектов на разных уровнях управления 
и требует применения новых форм защиты инфор-
мации для обеспечения информационной без-
опасности государства.

Цифровизация порождает также ряд проблем ме-
тодологического характера, как на макро-, так и 
на микроуровнях. В частности, в сфере учета и из-
мерения прогресса цифровой экономики в рамках 
статистики валового внутреннего продукта (ВВП) 
[17]. Например, возникает проблема неадекват-
ного измерения эффекта от внедрения цифровых 
моделей взаимодействия в ВВП, поскольку при 
снижении цены информационно-коммуникацион-
ных технологий создается добавленная стоимость, 
обеспечивающая возрастающую полезность, ко-
торая не имеет экономической ценности.

Система распределенных регистров и некоторые 
методы искусственного интеллекта становятся ос-
новными сквозными цифровыми технологиями на 
микроуровне, которые используются бизнесом 
для обеспечения корпоративного стратегического 
целеполагания [11]. При этом на корректность и 
адекватность оценки безопасности, благонадеж-
ности контрагентов и идентификации рисков ком-
пании оказывают большое влияние достоверность 
и качество используемой информации. 

Современные методики мониторинга уровня эко-
номической безопасности предприятия основаны 
на методах и приемах анализа и оценки рисков, 
конкурентоспособности, финансового состояния, 
платежеспособности и финансовой устойчивости 
или эффективности использования ресурсов. 

Анализ факторов риска, способных создавать со-
циально-экономические ситуации критического 
характера, и оценка возможных экономических 
потерь в случае нарушения экономической и фи-
нансовой безопасности являются важнейшими 
составляющими методологии мониторинга уровня 
экономической безопасности компании.

В настоящий момент в опубликованных методиках 
оценка состояния экономической безопасности 
происходит, как правило, в двух формах: 

• обобщенный показатель экономической без-
опасности не рассчитывается, уровень безопас-
ности оценивается в разных аспектах на осно-
ве характеристики отдельных функциональных 
составляющих, которые отражают результаты 

хозяйственной деятельности или эффективность 
использования ресурсов; сюда можно отнести, 
например, методики [18–21]; 

• состояние экономической безопасности оцени-
вается путем расчета обобщённого единого по-
казателя, представляющего собой комплексную 
оценку различных составляющих, которая может 
представлять собой взвешенную сумму [22–28] 
или произведение [29, 30] отдельных детерми-
нант экономической безопасности.

При этом несовершенство существующей мето-
дологии оценки рисков, с позиции экономической 
безопасности, проявляется в сложности одно-
временной оценки, сопоставления и взаимосвязи 
внутренних и внешних рисков, высоком уровне 
неопределенности, который значительно услож-
няет прогнозирование на основе ретроспектив-
ных данных, высокой субъективности рейтинговой 
экспертной оценки, отсутствии четкого представ-
ления о формате и единицах измерения конечных 
результатов диагностики экономической безопас-
ности компании. 

Материалы и методы. В условиях цифровой эко-
номики значительно возрастает глубина и объем 
информационного архива для анализа состояния 
участников рынка и внешней деловой среды, кото-
рый, помимо информации из финансовых отчетов, 
включает данные многочисленных официальных 
реестров (Единый государственный реестр юриди-
ческих лиц (ЕГРЮЛ), Единый государственный ре-
естр индивидуальных предпринимателей (ЕГРИП), 
Единый реестр субъектов малого и среднего пред-
принимательства, статистический регистр хозяй-
ствующих субъектов Росстата, информационные 
ресурсы, содержащие сведения об участниках 
рынка ценных бумаг, субъектах естественных мо-
нополий, о банкротстве и другие распределенные 
реестры).

В работе использованы функциональные возмож-
ности современных аналитических информаци-
онных систем и систем раскрытия информации, 
которые позволяют осуществлять сбор, система-
тизацию, накопление, хранение, обработку и ана-
лиз сведений о предприятиях.

В результате цифровизации появляются новые ана-
литические инструменты и методы оценки рынка, 
связанные с фильтрацией информации современных 
баз данных и систем раскрытия информации, поис-
ком подмножества данных и последующей работы 
с выборками, сформированными на основании за-
данных условий. Полученные таким образом данные 
могут подвергаться последующей статистической 
обработке, анализу и интерпретации. 

Перечень количественных показателей, которые 
можно получить, используя информационные ре-
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сурсы раскрытия информации, достаточно широ-
кий – начиная от данных финансовой и бухгалтер-
ской отчетности, размера оборота, численности 
персонала до информации о размерах уплачен-
ных налогов, штрафов, санкций, требований по 
искам в судебных делах, характере взаимоотно-
шений с дебиторами и кредиторами и платежной 
дисциплине. 

Таким образом, у независимых аналитиков по-
является возможность не только оценить надеж-
ность и уровень риска конкретного хозяйствующе-
го субъекта, но состояние различных рынков. На 
основании выборки данных из информационных 
систем раскрытия информации автор оценивает 
такие условия внешней среды, как уровень конку-
ренции и концентрации на рынке. В качестве ин-
формационной базы исследования использовался 
массив данных «СПАРК» международной группы 
«Интерфакс» 2.

Авторская методика реализована за счет исполь-
зования поисковых возможностей и функционала 
работы современных информационных систем и 
апробирована на примере Тверской области. 

Результаты исследования 

Цифровизация экономики порождает новые 
аналитические инструменты для мониторинга 
рыночной ситуации и выявления конкурентных 
преимуществ компаний, а также предоставляет 
дополнительные функциональные возможности 
для идентификации рисков и угроз. Адекватная 
оценка внешних рисков и угроз деловой среды по-
зволяет обеспечивать безопасность хозяйствен-
ной деятельности компании и повысить качество 
управления. 

Использование современных систем раскрытия 
информации помогает выявить типовые призна-
ки рисков и рисковые факторы по отношению к 
потенциальным контрагентам, включая начало 
процедур банкротства, ликвидации, реорганиза-
ции, дисквалификации руководителя, включения 
предприятия в негативные реестры, в том числе 
рисковые списки ФНС, Реестр недобросовестных 
поставщиков и другие реестры и списки, опреде-
ляющие благонадежность и законопослушность 
юридического лица.

Экономическая безопасность отражает возмож-
ности конкретного хозяйствующего субъекта ис-
пользовать имеющиеся у него экономические 
преимущества и ресурсы для сопротивления потен-
циальным угрозам и рискам внешнего и внутрен-

него характера и своего устойчивого развития. 
Безусловно, достаточный финансовый потенциал 
дает возможность более эффективно противо-
стоять рискам и обеспечивать развитие. Однако 
влияние внешних факторов на экономическую 
безопасность компании чрезвычайно велико. 
Сюда можно отнести не только сложившиеся в 
пространственной деловой среде условия веде-
ния бизнеса, но и положение компании на рынке, 
особенности взаимоотношений с контрагентами 
и конкурентами, ее конкурентные преимущества 
и потенциал для лидерства на рынке. Кроме того, 
большое значение в ходе диагностики состояния 
экономической безопасности имеют качество и 
профессионализм менеджмента, степень финан-
совой прозрачности, соблюдения принципов кор-
поративного управления и норм права, особенно-
сти структуры собственности и др. 

Всю эту информацию сегодня предоставляют со-
временные информационные системы раскрытия 
информации. Причем общая информация на-
ходится в открытом доступе, а более конкретная 
информация, собранная из множества разных 
источников компаниями, предоставляющими со-
ответствующие информационные услуги на рын-
ке, обрабатывается, систематизируется и пред-
ставляется в удобной для анализа форме уже на 
платной основе. Действующие на рынке инфор-
мации компании предоставляют доступ к сведени-
ям, касающимся имущественного, финансового, 
рыночного, правового положения компании, и 
сведениям, определяющим уровень ее экономи-
ческой безопасности. Разумеется, в условиях циф-
ровизации экономики при оценке экономической 
безопасности компании нельзя пренебрегать воз-
можностями, предоставляемыми системами рас-
крытия информации, и не учитывать эти данные в 
процессе диагностики состояния экономической 
безопасности компании.  

Диагностика уровня экономической безопасности 
направлена на то, чтобы определить, насколько 
текущее состояние внутренней и внешней среды 
угрожает рыночному положению предприятия, его 
финансовой независимости и возможности устой-
чиво функционировать в режиме воспроизводства 
совокупного капитала и увеличения стоимости 
компании. Применяются разные методологиче-
ские подходы к оценке экономической безопасно-
сти компании: индикаторный [18, 23, 27], ресурс-
но-функциональный [21, 24, 25, 29], рисковый [19, 
20, 26] и смешанные способы оценки [22, 28, 30].

 2 Свидетельство о регистрации СМИ ЭЛ №ФС 77-67950, выдано Федеральной службой по надзору в сфере связи, информацион-
ных технологий и массовых коммуникаций (Роскомнадзором) 21 декабря 2016 года
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В рамках индикаторного или ресурсно-функцио-
нального подходов экономическая безопасность 
предприятия представляется как система функци-
ональных составляющих (индикаторов), которые 
чаще всего включают в себя финансовую, интел-
лектуальную или кадровую, технико-технологи-
ческую, информационную составляющие. В ряде 
методик берутся в расчет еще экологическая и 
силовая составляющие, или включаются марке-
тинговые или организационно-управленческие 
характеристики. Перечень составляющих может 
быть дополнен в зависимости от целей анализа и 
субъективных предпочтений автора. 

Достаточно широкое распространение получил 
ресурсно-функциональный подход к оценке состо-
яния экономической безопасности предприятия. 
Предлагающие его авторы утверждают, что до-
статочность и эффективность использования кор-
поративных ресурсов дает компании возможности 
предотвратить внешние и внутренние угрозы. Это 
самый простой и доступный способ оценки эконо-
мической безопасности, он не требует длительно-
го поиска информации и сложных аналитических 
процедур, поскольку информация об имеющихся у 
предприятия человеческих, материальных и нема-
териальных ресурсах является открытой, широко-
доступной и, как правило, не составляет коммер-
ческой тайны. Но, несмотря на легкость получения 
информации, ресурсно-функциональный подход 
диагностики экономической безопасности компа-
нии представляется достаточно поверхностным, 
поскольку не учитывает внешние угрозы и риски 
для функционирования и развития предприятия.

В понимании автора процесс управления эконо-
мической безопасностью предприятия напрямую 
связан как с недопущением рисков и предотвра-
щением нежелательных последствий, убытков и 
ущерба, так и с интересами развития хозяйству-
ющего субъекта. Поэтому в процессе диагностики 
экономической безопасности нельзя оценивать 
только ресурсные составляющие и не учитывать 
риски, препятствующие долгосрочному поступа-
тельному развития компании.

Напомним, что К. Маркс связывал внешние риски 
с неуправляемой «анархической системой конку-
ренции», порождающей взаимоотношения и взаи-
мосвязи между хозяйствующими субъектами, пред-
ставляющие собой «непреодолимые, стихийно 
господствующие над ними законы природы» [31,  
с. 399], которые он обусловливал «противоречи-
ями и антагонизмом капиталистической формы 
производства». 

Агрессивность и постоянная изменчивость внешней 
среды вынуждает бизнес для обеспечения собствен-
ной экономической безопасности учитывать потенци-
альные риски и разрабатывать превентивные упреж-

дающие меры, направленные на их предупреждение 
и профилактику. Таким образом, проблема управле-
ния экономической безопасностью хозяйствующего 
субъекта заключается именно в определении таких 
пороговых критериев, достижение которых говорит 
о высоком уровне риска, при котором возникает 
необходимость срочного немедленного реагирова-
ния и принятия превентивных мер, направленных на 
предупреждение и профилактику рисковых событий 
и предотвращение возможного ущерба. 

В понимании автора экономическая безопасность 
хозяйствующего субъекта обеспечивается только 
при условии соответствия внутренних характе-
ристик его потенциала и ресурсов особенностям 
внешнего окружения и специфики взаимодействия 
в пространственной деловой среде. Только в этом 
случае предприятие будет обладать способно-
стью противостоять внутренним угрозам и исполь-
зовать имеющиеся ресурсы для адаптации к внеш-
ним рискам, обеспечивая достаточную степень 
устойчивости и сбалансированности финансовых 
потоков, чтобы предотвратить риск ущерба, свя-
занного с утратой рыночных позиций и кадрового, 
имущественного или иного потенциала. 

В связи с этим в процессе оценки экономической 
безопасности необходимо, помимо наличия, доста-
точности и эффективности использования внутрен-
него потенциала, учитывать специфику внешней 
среды, степень зависимости от внешних факторов, 
надежность взаимоотношений с деловыми партне-
рами, клиентами и покупателями, а также риски в 
рамках взаимоотношений с контрагентами.

На основании критического анализа существую-
щих методик диагностики состояния экономиче-
ской безопасности компании можно выделить сле-
дующие проблемы методологического характера 
в области диагностик экономической безопасно-
сти предприятия:

• высокий уровень неопределенности снижает до-
стоверность оценок, основанных на ретроспек-
тивных данных; 

• субъективность и противоречивость экспертных 
оценок;

• трудности учета качественных факторов, связан-
ных с профессионализмом высшего менеджмен-
та, структурой собственности, степенью добро-
совестности поведения на рынке, соблюдением 
законодательства и прозрачности финансовых 
потоков и т.д.;

• сложности учета рисков во взаимоотношениях с 
контрагентами, деловыми партнерами, клиента-
ми и покупателями;

• необходимость оценки деловой репутации, пе-
риода деятельности компании, стадии жизнен-
ного цикла и истории ее развития;
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• противоречивость статистических данных, пред-
ставленных на сайтах Росстата, налоговой служ-
бы, Банка России и различных ведомств.

Современные информационные системы расши-
ряют поисковые возможности и функционал рабо-
ты со списками юридических лиц, индивидуальных 
предпринимателей или арбитражных дел; увели-
чивают информационное поле для мониторинга и 
оценки факторов и условий деловой среды, опре-
деляющих конкурентные позиции работающих на 
рынке компаний; позволяют рассчитать статисти-
ческие характеристики выборки компаний в зави-
симости от разных условий и сравнивать компании 
по различным параметрам: размеру, видам дея-
тельности, финансовому положению и рисковым 
факторам. Таким образом, использование новых 
информационных технологий и распределенных 
реестров позволяет обеспечить сбор, обработку 
и хранение больших объемов данных, облегчает 
аналитические возможности мониторинга уровня 
экономической безопасности компании. 

Значительное послабление режима налоговой 
тайны, происшедшее в последнее время, привело 
к тому, что расширился спектр сведений о финан-
сово-хозяйственной деятельности компаний, не 
защищенных режимом. Сюда теперь относятся не 
только общедоступные сведения об организации 
(в том числе содержащиеся в ЕГРЮЛ: дата соз-
дания, адрес и ИНН, ФИО руководителя и проч.), 
но и сведения о налоговых нарушениях, мерах от-
ветственности за них, сведения о размерах недо-
имки и задолженности с раскрытием конкретных 
сумм; сведения о среднесписочной численности 
работников компании; сведения об уплаченных 
страховых взносах и налогах (по каждому налогу 
и сбору); суммы доходов и расходов по данным 
бухгалтерской (финансовой) отчетности и прочие 
сведения.

Все эти данные сегодня публикуются в Интернете 
без согласия участников рынка и размещены на 
сайте Федеральной налоговой службы (ФНС). По-
рядок и сроки размещения данных на сайте ФНС 
утверждает сама налоговая служба.

До 2019 года набор общедоступных данных был 
значительно меньше, причем он касался только 
некоторых категорий юридических лиц, которые 
были обязаны публиковать бухгалтерскую отчет-
ность или готовы размещать ее на доброволь-
ной основе. Стоит отметить, что до 2019 года 
бухгалтерская отчетность организации, даже 
не подлежащая обязательному опубликованию, 
полученная органами статистики, по сути, тоже 
находилась в открытом доступе и могла быть 
представлена по дополнительному запросу лю-
бому желающему. 

Немаловажная причина расширения возможно-
стей проверки контрагентов связана с посылом, 
что добросовестному налогоплательщику скры-
вать нечего. Такая ситуация представляет опас-
ность для организаций, уклоняющихся от уплаты 
налогов, имеющих критическую задолженность по 
обязательным платежам и находящихся на грани 
банкротства, поскольку может стать известной их 
потенциальным клиентам. В данном случае, при 
рассмотрении дел в суде, налоговые органы осно-
вываются на утверждении, что организация сама 
должна проявлять осмотрительность при выборе 
контрагентов, проверяя информацию о налоговых 
правонарушениях, совершенных поставщиком.

Таким образом, в настоящий момент массив об-
щедоступных данных значительно расширился, что 
позволяет осуществлять мониторинг, который уже 
не строится на режиме добровольного обмена 
данными. Следовательно, эта информация может 
быть использована для корректного анализа биз-
нес-партнеров по полному и верифицированному 
составу компаний в интересующем независимого 
исследователя сегменте рынка.

Однако такие сведения представлены в форма-
те, работа с которым требует профессиональной 
подготовки в области информационных техноло-
гий и навыков программирования, что представля-
ет проблему для руководителей компаний и ана-
литиков. В результате, на рынке информационных 
услуг представлен целый ряд компаний, предо-
ставляющих услуги по хранению и приведению 
этих сведений в удобную для анализа форму.

На рынке информационных услуг сегодня пред-
ставлен целый спектр информационных и аналити-
ческих систем, которые не просто предоставляют 
услуги по раскрытию финансовой информации, но 
и предлагают систематизированную информацию 
для принятия управленческий решений, направ-
ленных на снижение рисков и повышение экономи-
ческой безопасности компании. Собирая воедино 
данные с сайтов налоговой службы, кредитного 
бюро, нотариальной палаты, Росреестра, Росста-
та, арбитражных судов и других информационных 
ресурсов, систематизируя их и приводя к удобно-
му для восприятия пользователями формату, они 
превращают информацию в товар.

Современные системы раскрытия информации 
предоставляют возможности по оценке конкурен-
тоспособности, внутреннего потенциала и внеш-
него риска компании за счет сравнения резуль-
тативных финансовых показателей хозяйственной 
деятельности компании с аналогичными показа-
телями других предприятий, сопоставимых по чис-
ленности и обороту в рамках региона, отрасли 
или вида экономической деятельности. 
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Например, система «СПАРК» международной 
группы «Интерфакс» 3 предоставляет возможность 
формировать выборки компаний в зависимости 
от целого ряда условий. На основании сформи-
рованной базы данных можно осуществить срав-
нительную оценку величины потенциала и уровня 
риска. Для сравнительного анализа уровня эконо-
мической безопасности компании можно исполь-
зовать показатели относительных отклонений от 
эталонного значения или среднего значения по 
отрасли или региону. Расчет относительных откло-
нений позволяет сравнить показатели, представ-
ленные в разных единицах измерения. В данном 
случае эталонное значение можно принять за ну-
левое значение. Лучшее значение по сравнению 
с ним будет представлять собой положительную 
оценку, а худшее – отрицательную. 

Предложенный ниже авторский инструментарий 
оценки уровня конкуренции и концентрации в дело-
вой среде, основанный на использовании выборки 
данных из информационной системы СПАРК, ба-
зируется на сопоставлении уровня конкуренции 
на конкретных рынках и взаимной зависимости до-
ходности бизнеса основных стейкхолдеров.

Предложенная методика основана на оценке 
уровня концентрации рынка и корреляции средней 
доходности бизнеса в разрезе разных видов эко-
номической деятельности. Она позволяет выбрать 
рациональные формы взаимодействия предпри-
ятий, повышающие их экономическую безопас-
ность и обеспечивающие конкурентоспособность. 

Координатная плоскость, представленная на 
рис. 1, отражает характер взаимосвязи между 
корреляцией доходности предприятий выбран-
ного вида деятельности с предприятиями других 
видов деятельности и уровнем концентрации 
рынка. Подобное представление позволяет со-
отнести стратегические преимущества от коопе-
рации и интеграции в разрезе видов экономиче-
ской деятельности по ОКВЭД2.

Степень зависимости средней доходности бизне-
са в разных видах экономической деятельности из-
меряется с помощью коэффициента корреляции, а 
для оценки уровня конкуренции в конкретном виде 
экономической деятельности используется коэф-
фициент концентрации Херфиндаля-Хиршмана 
(HHI ) в долях единицы. Чтобы привести оценки к 
единой размерности в диапазоне от -1 до 1, осу-
ществляется пересчет оценок в разных границах 
измерения в единую шкалу. В итоге строится пло-
скость в декартовой системе координат, которая 
позволяет оценить целесообразность применения 
различных форм интеграции или кооперации для 
предприятий разных видов экономической дея-
тельности.

В случае, когда при высокой рыночной концентра-
ции и сильной конкуренции на исследуемых рынках 
наблюдается прямая зависимость между средним 
уровнем доходности организаций разных видов 
экономической деятельности, их объединение мо-
жет дать дополнительные преимущества в конку-
рентной борьбе (рис. 1, квадрант А). 

 3 Свидетельство о регистрации СМИ ЭЛ №ФС 77-67950, выдано Федеральной службой по надзору в сфере связи, информацион-
ных технологий и массовых коммуникаций (Роскомнадзором) 21 декабря 2016 года

Составлено автором с использованием подходов, предложенных в [32].

Рис. 1. Координатная плоскость для выбора формы интеграции  
или кооперативного взаимодействия

Compiled by the author using the approaches suggested in [32].

Fig. 1. Coordinate plane for choosing the form of integration or cooperative interaction
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В ситуации, при которой в условиях высокой кон-
куренции корреляция между их доходностью от-
рицательная, возможные преимущества от дивер-
сифицированной интеграции могут быть связаны с 
диверсификацией риска. Диверсифицированные 
структуры (конгломераты), объединенные за счет 
финансовых интеграционных механизмов без 
каких-либо технологических связей, дадут воз-
можности внутригруппового маневрирования фи-
нансовыми ресурсами и снижения уровня транзак-
ционных издержек (рис. 1, квадрант В).

При низком уровне конкуренции в сочетании с об-
ратной корреляцией доходности возможные пре-
имущества от объединений конгломератного типа 
возможны за счет диверсификации рисков инте-
грированной структуры, но целесообразность 
объединений подобного типа оценивается на ос-
нове соотнесения издержек и выгод от интеграции 
в данной ситуации (рис. 1, квадрант С).

В условиях низко концентрированных рынков и 
прямой корреляции между доходностью в разных 
видах экономической деятельности целесообраз-
ность производственной, маркетинговой коопера-
ции или создания сетевых структур зависит от на-
личия технологических или рыночных связей между 
предприятиями (рис. 1, квадрант D). 

Если распределение переменных является нор-
мальным или близким к нормальному, то для 
оценки уровня зависимости можно использовать 
коэффициент корреляции (в пределах от -1 до 1), 
а для оценки уровня конкуренции – коэффициент 
концентрации Херфиндаля-Хиршмана (HHI ) в до-
лях единицы. Чтобы привести оценки индекса HHI  
к единой размерности в диапазоне от -1 до 1, мож-
но воспользоваться предложенным автором прие-
мом. Он заключается в пересчете оценок в разных 
границах измерения к единой шкале за счет опре-
деления относительного разброса от стандарт-
ного значения, которое соответствует нулевому 
значению и является пограничным между низкими 
и высокими оценками признака.

В качестве стандартного значения используем 
значение индекса Херфиндаля-Хиршмана равное 
0,2. В случае, если HHI  > 0,2 – рынок будем рас-
сматривать как высококонцентрированный, а при 
HHI  < 0,2 рыночная концентрация будет считаться 
ниже среднего уровня. 

В этом случае формула для пересчета:

при  имеет вид

при  имеет вид 

где  – оценка уровня концентрации рынка в 
диапазоне от -1 до 1;

 – пограничное значение индекса концентра-
ции Херфиндаля-Хиршмана, равное 0,2;

 – значение индекса концентрации Херфин-
даля-Хиршмана для i-го признака;

 – минимальное значение индекса из 
всех наблюдений;

 – минимальное значение индекса из 
всех наблюдений.

Для анализа уровня интеграции и кооперации меж-
ду предприятиями Тверской области была сделана 
выборка независимых действующих компаний на 
территории этого региона из информационного 
ресурса СПАРК, за исключением дочерних ком-
паний или владеющих долей в уставном капитале 
более 25% и микропредприятий численностью ме-
нее 15-ти человек, в которую попали 1184 орга-
низаций. Автором были рассчитаны коэффициент 
концентрации по выборке предприятий одного 
вида деятельности и его оценки в диапазоне от -1 
до 1, а также матрица корреляции средней рента-
бельности продаж в рамках предприятий каждого 
вида экономической деятельности со средней рен-
табельностью в остальных видах деятельности. 

Координатная плоскость, показывающая взаи-
мосвязь между коэффициентом корреляции сред-
ней рентабельности сельскохозяйственных пред-
приятий Тверской области с предприятиями других 
видов деятельности и уровнем концентрации рын-
ка для раздела «Сельское, лесное хозяйство, охо-
та, рыболовство, рыбоводство», рассчитанная на 
основе данных по Тверской области, изображена 
на рис. 2.

Подобное представление позволяет оценить це-
лесообразность интеграции или кооперации с 
предприятиями других видов экономической дея-
тельности и обосновать стратегию развития с уче-
том уровня концентрации и возможностей дивер-
сификации риска.

Практическая значимость представленного мето-
да заключается не только в выявлении экономиче-
ских рисков и угроз экономической безопасности, 
но также в возможности получения экономически 
значимой информации, позволяющей прогно-
зировать развитие хозяйствующего субъекта. В 
данном случае предложен не просто способ ана-
лиза и оценки возможных экономических рисков, 
связанных с особенностями функционирования 
различных рынков, но и разработан новый мето-

,

, (2)

(1)
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дологический подход для оценки уровня рисков, 
целесообразности дальнейшей концентрации и 
интеграции, который базируется на сопоставле-
нии уровня конкуренции на конкретных рынках 
и взаимной зависимости доходности бизнеса 
основных стейкхолдеров. Он позволяет рассмо-
треть возможности повышения экономической 
безопасности за счет интеграционных процес-
сов и межотраслевой кооперации конкуренции и 

Разработано автором.

Рис. 2. Координатная плоскость для оценки взаимосвязи уровня концентрации и 
характера зависимости средней рентабельности для раздела «Сельское, лесное 

хозяйство, охота, рыболовство, рыбоводство»

Developed by the author.

Fig. 2. Coordinate plane for assessing the relationship between the concentration 
level and the nature of the dependence of the average profitability for the section 

"Agriculture, forestry, hunting, fishing, fish farming"

где 10  – код ОКВЭД2 вида экономической деятельности 4.

 4 Квадрант А: 10 – Производство пищевых продуктов; 14 – Производство одежды; 27 – Производство электрического оборудова-
ния; 28 – Производство машин и оборудования, не включенных в другие группировки; 36–39 – Водоснабжение; водоотведение, 
организация сбора и утилизации отходов, деятельность по ликвидации загрязнений; 45–47 – Торговля оптовая и розничная; ремонт 
автотранспортных средств и мотоциклов; 49–53 – Транспортировка и хранение; 58–63 – Деятельность в области информации и 
связи; 77–82 – Деятельность административная и сопутствующие дополнительные услуги.

Квадрант В: 16 – Обработка древесины и производство изделий из дерева и пробки, кроме мебели, производство изделий из солом-
ки и материалов для плетения; 22 – Производство резиновых и пластмассовых изделий; 25 – Производство готовых металлических 
изделий, кроме машин и оборудования; 35 – Обеспечение электрическое энергией, газом и паром; кондиционирование воздуха; 
41–43 – Строительство; 68 – Деятельность по операциям с недвижимым имуществом; 86–88 – Деятельность в области здравоохра-
нения и социальных услуг: 94–96 – Предоставление прочих коммунальных, социальных и персональных услуг.

Квадрант С: 05–09 – Добыча полезных ископаемых; 11 – Производство напитков; 15 – Производство кожи и изделий из кожи; 17 
– Производство бумаги и бумажных изделий; 20 – Производство химических веществ и химических продуктов; 21 – Производство 
лекарственных средств и материалов, применяемых в медицинских целях; 23 – Производство прочей неметаллической минеральной 
продукции; 24 – Производство металлургическое; 26 – Производство компьютеров, электронных и оптических изделий; 30 – Произ-
водство прочих транспортных средств и оборудования; 69–75 – Деятельность профессиональная, научная и техническая; 85 – Об-
разование.

Квадрант D: 13 – Производство текстильных изделий; 18 – Деятельность полиграфическая и копирование носителей информации; 
29 – Производство автотранспортных средств, прицепов и полуприцепов; 31 – Производство мебели; 32 – Производство прочих 
готовых изделий; 55–56 – Деятельность гостиниц и предприятий общественного питания; 90–93 – Деятельность в области культуры, 
спорта, организации досуга и развлечений.

концентрации в деловой среде. В данном случае 
осуществляется идентификация факторов риска, 
способных создавать социально-экономические 
ситуации критического характера, и оцениваются 
экономические возможности и потери в ситуации 
различных вариантов интеграции и кооперации 
на рынке в межотраслевом аспекте. Это позволя-
ет обосновать управленческие решения с учетом 
критериев доходности, рисков и использования 
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рыночных возможностей, исследовать условия 
функционирования различных рынков, формули-
ровать проблемы, обосновывать целесообраз-
ность разрабатываемых мероприятий по интегра-
ции и кооперации с другими участниками рынка, 
оценивать их возможные последствия.

Конечно, интеграция совершенно различных в тех-
нологическом, кадровом и ресурсном аспекте ви-
дов экономической деятельности может не иметь 
никакого практического и экономического смыс-
ла. Рассмотрение этих вопросов требует расши-
рения и конкретизации исследования и использо-
вания дополнительных аналитических данных, что 
обозначает возможные направления дальнейших 
исследований. Однако предложенный метод по-
может выбрать форму интеграции и кооперации, 
обосновать необходимость интеграции и оценить 
возможные стратегические преимущества для биз-
неса в случае, если интеграция рассматривается 
как один из вариантов повышения экономической 
безопасности предприятия.

Необходимо отметить, что практическое примене-
ние различных способов интеграции осложняется 
наличием в Российской Федерации правовой не-
определенности в отношении интегрированных 
бизнес-групп. Так, отсутствует нормативно-право-
вой акт, который бы регламентировал деятель-
ность холдингов. Представляется, что развитие 
механизмов применения режима консолидиро-
ванного налогообложения в Российской Феде-
рации связано с расширением возможностей его 
применения для малого и среднего бизнеса.

В целом отметим, что использование современ-
ных систем позволяет обеспечить достоверность 
исходной информации, повысить качество полу-
ченных результатов и обоснованность управлен-
ческих решений. Это значительно повышает эко-
номическую безопасность компании, позволяет 
идентифицировать риски и предотвратить ущерб 
или рисковые ситуации. В то же время, внедрение 
новых технологий и информационных систем тре-
бует дополнительных затрат, поскольку большин-
ство из них распространяется на условиях платной 
подписки, а кроме того, может возникнуть необхо-
димость переподготовки персонала. 

Выводы

Процесс цифровой трансформации экономики 
предоставляет новые возможности для развития 
методологии экономического анализа и монито-
ринга уровня экономической безопасности пред-
приятий. При этом применение современных циф-
ровых технологий позволяет решит ряд проблем 
методического и методологического характера в 
сфере диагностики состояния экономической без-
опасности и идентификации рисков компании. Ис-

пользуя возможности цифровых технологий, боль-
ших данных, распределенных реестров и систем 
раскрытия информации, можно оценить риски и 
потенциал развития конкретных компаний, кото-
рые проявляются во внешней и внутренней среде с 
учетом региональных и отраслевых особенностей.

Автором предложен способ оценки уровня концен-
трации рынка и корреляции средней доходности 
бизнеса в разрезе разных видов экономической 
деятельности, который может использоваться для 
выбора рациональных форм взаимодействия пред-
приятий, позволяющих повысить их экономическую 
безопасность и обеспечить конкурентоспособ-
ность. Он может использоваться для оценки воз-
можных стратегических преимуществ в случае, 
если интеграция рассматривается как один из ва-
риантов повышения экономической безопасности 
предприятия за счет интеграционных процессов и 
межотраслевой кооперации. Предложенный метод 
базируется на сопоставлении уровня конкуренции 
на конкретных рынках и взаимной зависимости до-
ходности бизнеса основных стейкхолдеров.

Таким образом, современные информационные 
технологии, с одной стороны, позволили обеспе-
чить информационно-эмпирическую базу иссле-
дования. С другой стороны, использование совре-
менных информационных технологий и методик 
работы с базами данных, а также программных 
средств обработки экономической информации 
позволяет реализовать на практике предложен-
ную автором методику и повысить достоверность 
полученных результатов.
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